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RISIKOBEWERTUNG &
SICHERHEITS-CHECK

Beginnen Sie mit einer gründlichen Bewertung
Ihrer aktuellen Sicherheitslage, um potenzielle
Schwachstellen in Ihrer IT-Infrastruktur zu
identifizieren. Die Digilan AG kann Sie dabei
unterstützen, eine detaillierte Risikobewertung
durchzuführen und Empfehlungen für
Verbesserungen zu erhalten.



FIREWALL &
ANTIVIRUS

Stellen Sie sicher, dass effektive
Firewalls und Antivirus-Programme
installiert und aktuell sind, um Schutz
vor Malware und anderen
Cyberangriffen zu bieten.



Halten Sie Ihre gesamte Software
einschliesslich Betriebssystemen und
Anwendungen auf dem neuesten Stand.
Damit stellen Sie sicher, dass bekannte
Sicherheitslücken geschlossen sind.



DATENSICHERUNG &
DISASTER RECOVERY

Implementieren Sie
robuste Datensicherungs-
und Wiederherstellungs-
pläne.

Dies gewährleistet im
Falle eines Datenverlusts
durch Cyberangriffe oder
andere Katastrophen eine
einfache und schnelle
Wiederherstellung der
Daten.
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NETZWERK-
SICHERHEIT

Stellen Sie sicher, dass
nur autorisierte Benutzer
Zugang zu Ihrem
Netzwerk haben.

Sichern Sie Ihr WLAN-
Netzwerk mit aktuellen
Verschlüsselungs-
protokollen.



SECURITY
AWARENESS

TRAINING

Schulen Sie Ihre
Mitarbeitenden
regelmässig in Bezug
auf Best Practices
der Cybersicherheit
und sensibilisieren
Sie sie für gängige
Betrugsmethoden wie
Phishing-Angriffe.
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Implementieren Sie starke Zugriffskontroll-
mechanismen und Passwortrichtlinien, um
sicherzustellen, dass nur berechtigte Personen
Zugang zu sensiblen Informationen und Systemen
haben.

ZUGRIFFS-
KONTROLLE &
PASSWORT-
RICHTLINIEN



MOBILE
SICHERHEIT

Wenn Ihre Mitarbeitenden für die
Arbeit mobile Geräte verwenden,
stellen Sie sicher, dass diese Geräte
ebenfalls geschützt sind.
Erwägen Sie ebenfalls die Installation
von Sicherheits-Apps und die
Einrichtung von Fernlöschfunktionen.



IST IHRE IT SICHER?

digilan.ch

Die vorgestellten Strategien und
Lösungen zeigen Grundlagen der
Sicherstellung Ihrer IT-Sicherheit.

Kontaktieren Sie die Digilan AG für die
Analyse Ihrer IT-Infrastruktur und eine

umfassende Beratung zur IT-Sicherheit.


